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1 Propésito

O principal objetivo do Manual de Seguranca da Informacao para Fornecedores é reduzir o niUmero de possiveis
riscos associados ao acesso a dados, sistemas de informac&o ou recursos da Indra por Prestadores de servicos,
independentemente do tipo de trabalho prestado ou da relacédo que ligue o fornecedor a Indra (juridica, baseada em
contrato ou qualquer outra relacao néo trabalhista), visando proteger a confidencialidade, integridade e
disponibilidade das informagdes da Indra e dos seus clientes.

A Indra reserva-se o direito de modificar esta politica quando for necessério. As alteracdes realizadas seréo
divulgadas para todas as empresas prestadoras de servigcos as quais sejam aplicaveis, empregando meios
considerados adequados. Cabe a cada empresa fornecedora a responsabilidade de garantir que seus colaboradores
leram e tomaram conhecimento das politicas de seguranga mais recentes da Indra, assim como obter seu
compromisso de obedecer e respeitar essas normas.

Caso qualquer uma dessas obrigacdes ndo seja cumprida, a Indra reserva-se o direito de adotar, em relacéo a
empresa contratada, medidas de penalizacéo consideradas apropriadas, as quais poderiam chegar a dissolucao de
contratos em vigor com tal empresa.

As “condigbes gerais de homologagéo” de fornecedores e as “condigdes gerais de aquisicdo de produtos e servigos”
dos fornecedores por parte da Indra incluem a aceitacao do dever de conhecimento e cumprimento das disposi¢goes
gue constam no presente documento na sua totalidade, respetivamente.

2 Principios gerais de seguranca

Sempre que necessario, os prestadores de servicos fornecerdo a Indra uma lista de pessoas, sua descri¢éo de perfil,
funcdes e responsabilidades associados ao servigo prestado, comunicando todas as eventuais alteragdes realizadas
referentes a relagdo com a Companhia (admisséo, demissao, substituicdo ou alteragdo de fun¢des ou cargos).

Os prestadores de servigos devem assegurar que todo o seu pessoal possui a formacao e as qualificacées
adequadas ao desenvolvimento do servigo prestado, abrangendo tanto as questdes especificas relacionadas com a
atividade associada a prestacdo do servigco como as questdes pertinentes, incluindo necessariamente, entre outras,
a seguranca da informacéo, a privacidade e a prote¢céo dos dados pessoais.

Os prestadores de servigos deverdo garantir, no minimo, que todos os seus colaboradores associados ao servi¢co
prestado tomaram conhecimento e se comprometem a obedecer ao descrito na presente politica. A Indra podera
solicitar, em qualquer momento dado, evidéncias do processo de divulgacédo destas informacgdes.

Os prestadores de servigos deverdo permitir que a Indra realize as auditorias de segurancga que lhe sejam
solicitadas, colaborando com a equipe auditora e proporcionando todas as evidéncias e registros requeridos.

O alcance e a profundidade das auditorias serao expressamente definidos pela Indra caso por caso. As auditorias
serdo realizadas de acordo com o planejamento estabelecido conforme o caso com o prestador de servigo.

A Indra reserva-se o direito de realizar auditorias extraordinarias adicionais, sempre que isto esteja devidamente
justificado por causas especificas.

De forma a garantir a Seguranga da Informacg&o na cadeia de fornecimento e que todas as entidades envolvidas na
prestacdo do servigo estejam sujeitas as mesmas normas de seguranga, assegurando assim a prote¢do continua da
informacao a todos os niveis e fases do servigo prestado, os prestadores de servicos devem propagar e garantir, de
forma expressa e por escrito, 0 cumprimento integral dos requisitos de Seguranca da Informagéo adquiridos nos
mesmos termos e condi¢gdes em caso de subcontratacdo em relagdo a essa prestacao (€ expressamente proibida a
subcontratagdo dos servigcos que fazem parte do objeto do servigco sem autorizagao expressa do Responsavel pelo
Tratamento) e que, em caso de incumprimento, o prestador permanece totalmente responsavel perante o
Responsavel pelo Tratamento no que respeita ao cumprimento das obrigagdes.
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2.1 Confidencialidade das informacoes

Todas as informagdes, documentag8es, programas e/ou aplicativos, métodos, organizagdes, estratégias de negdcio
e atividades relacionadas com a Indra ou com o seu negdcio, aos quais 0s prestadores de servigos tenham acesso
para poder desempenhar o servigo acordado, seréo considerados informacdes confidenciais. Portanto, o acesso,
troca e tratamento dessas informacdes deveréo ser realizados de acordo com as finalidades previstas, descritas no
contrato de prestacdo de servigos, observando o dever de manter segredo ao longo da prestacdo do servigo e
depois que a relacdo com a Indra concluir.

Todos os recursos e informagdes aos quais possam ter tido acesso ou que tenham precisado ser elaborados,
modificados ou copiados para desempenhar os servigos corretamente, serdo devolvidos ao término da execucao
dos trabalhos. A Indra podera solicitar que seja realizada a exclusédo segura de dados de dispositivos com os quais
as informacdes da Indra tenham sido acessadas.

2.2 Propriedade intelectual e industrial

Sera garantido o cumprimento das restricdes legais sobre a utilizacéo de criagdes ou invencdes propriedade da
Indra e protegidas por normas de propriedade intelectual e industrial. Os prestadores de servigos s6 poderao utilizar
material autorizado pela Indra para o desempenho das suas fungdes. E estritamente proibida a utilizac&o de
programas informaticos sem a correspondente licenca nos sistemas de informacao da Indra.

Da mesma forma, é proibida a utilizagéo, reproducao, transferéncia, transformacéo ou comunicacao publica de
qualquer tipo de obra ou invengéo protegida pela propriedade intelectual e industrial sem a devida autorizagao por
escrito.

A Indra autorizara apenas a utilizacdo de material produzido por ela mesma ou materiais autorizados ou fornecidos
pelo seu titular, de acordo com os termos e condi¢gfes estabelecidos e determinados nas normas em vigor.

2.3 Segredos de negdcios

Para os casos excepcionais em que o fornecedor necessite de ter acesso aos Segredos de Negdcio do Grupo Indra,
deve ser colocado a disposi¢éo do fornecedor o formulario corporativo “Modelo de Carta aos Colaboradores do
Fornecedor com Acesso a Segredos de Negécio”. E obrigacéo do fornecedor garantir que o documento seja
assinado pelos seus trabalhadores, agentes ou empresas subcontratadas e, posteriormente, manter os formularios
em seguranca.

2.4 Intercambio de informacdes

Qualquer tipo de intercambio de informagdes produzido entre a Indra e os prestadores de servigos sera considerado
como realizado dentro do escopo estabelecido pelo respectivo contrato de prestacdo de servigos, de tal forma que
essas informagBes ndo poderdo ser empregadas fora desse escopo ou para outras finalidades.

A distribuicé@o de informag8es em formato eletrdnico ou fisico sera realizada utilizando os recursos determinados no
contrato de prestacao de servicos para essa finalidade e exclusivamente para facilitacao das funcdes associadas ao
contrato em questao.

Tendo em vista o risco detectado, a Indra reserva-se o direito de implementar medidas de controle, registro e
auditoria em relagdo a esses recursos de divulgagdo. Quanto ao intercambio de informagdes no escopo do contrato
de prestacao de servigos, serdo consideradas néo autorizadas as atuagdes a seguir:

®  Transmitir ou receber material protegido por direitos autorais, violando a Lei de Protecao Intelectual.

®  Transmitir ou receber qualquer tipo de material pornografico, de natureza sexual explicita, declaracdes
discriminat6rias raciais ou qualquer outro tipo de declaragdo ou mensagem classificavel como ofensiva ou ilegal.

" Transmitir ou receber informagdes sigilosas, exceto se a comunicagdo por via eletrdnica estiver codificada e sua
remessa autorizada por escrito.

®  Transferir informag8es protegidas para terceiros ndo autorizados.
®  Transmitir ou receber aplicativos ndo relacionados com o negaécio.

" Participar de atividades na Internet, como grupos de noticias, jogos ou outras atividades que nao estejam
diretamente relacionadas com a prestacdo de servigos.
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®  Todas as atividades que possam danificar a imagem e reputacdo da Indra na Internet e em qualquer outro lugar
estao proibidas.

2.5 Utilizacao inadequada de recursos corporativos da Indra

Os recursos corporativos da Indra, aos quais os prestadores de servigos tenham acesso, deverao ser utilizados
exclusivamente para cumprir com as obrigacdes e finalidades da prestagéo de servigos.

N&o poderdo ser usados, de forma alguma para atuagdes nao relacionadas com a finalidade do servigo ou para
realizar atividades que possam ser consideradas ilicitas, como violar a propriedade intelectual de terceiros,
desobedecer a norma de protecao de dados, etc.

Os prestadores de servigos se comprometem a empregar 0s recursos corporativos da Indra aos quais tenham
acesso de acordo com a politica de seguranca da Indra.

A Indra podera implementar mecanismos de monitoramento e auditoria que considerar adequados, tanto
periodicamente ou quando resultar conveniente por questdes especificas de segurancga, para poder garantir a
utilizagdo adequada dos recursos mencionados.

Caso seja detectado que algum prestador de servigos ou seus colaboradores utilizam recursos ou informagdes da
Indra de maneira indevida, essa circunstancia serd comunicada ao provedor para que tome as medidas adequadas.
A Indra reserva-se o direito de tomar as medidas cabiveis de acordo com as leis de protecao dos seus direitos.

Qualquer arquivo inserido na rede da Indra ou qualquer equipamento conectado a ela através de meios automaticos,
pela Internet, e-mail ou de qualquer outra forma, deverd cumprir com 0s requisitos estabelecidos nas presentes
normas e, principalmente, aqueles referentes a propriedade intelectual, a protecdo de dados pessoais e ao controle
de virus e malware.

E expressamente proibido:
= Utilizar recursos disponibilizados pela Indra para atua¢des que néo estejam relacionadas com a finalidade do
servigo prestado.

®  Conectar a rede da Indra equipamentos e/ou aplicativos que ndo tenham sido devidamente autorizados pela
Unidade de Sistemas de Informacéo da Indra.

® |nserir contetudos obscenos, ameacgadores, imorais ou ofensivos nos sistemas de informacao ou na rede da
Indra.

®  Inserir, voluntariamente, qualquer tipo de malware (programas, macros, applets, controles ActiveX etc.),
dispositivo logico, dispositivo fisico ou qualquer outro tipo de sequéncia de comandos na rede da Indra, que
provoquem ou sejam passiveis de provocar qualquer tipo de alteragdo ou danos em recursos de computagao.
Todas as pessoas que tenham acesso a rede da Indra teréo a obrigac@o de empregar programas antivirus
atualizados.

®  Obter outros direitos ou acessos diferentes daqueles atribuidos pela Indra, sem autorizagdo explicita desta.
®  Acessar areas restritas dos sistemas de informagédo da Indra sem autorizagdo explicita desta.
" Desvirtuar ou falsificar logs dos sistemas de informac¢éo da Indra.

®  Decifrar, sem autorizacao explicita, codigos, sistemas ou algoritmos de codificagdo ou qualquer outro elemento
de seguranca que seja empregado em processos telematicos da Indra.

®  Possuir, desenvolver ou executar programas que possam influir no trabalho de outros usudrios ou danificar ou
alterar recursos de computagéo da Indra.

®  Destruir, alterar, inutilizar ou qualquer outra forma de danificar dados, programas ou documentos eletrdnicos que
contenham informacdes protegidas. e malware.
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2.6 Responsabilidades do usuario

Os prestadores de servi¢os deverdo garantir que todos os colaboradores que possam ter acesso a dados, sistemas
de informacé&o ou recursos da Indra, no desempenho das suas fung8es para a Indra, deverdo respeitar os principios
béasicos a seguir no ambito das suas atuagdes:

®  Cada pessoa que tenha acesso a informagdes da Indra é responséavel pelas atuac@es realizadas com seu
identificador de usuario e tudo aquilo disso derivado. Portanto, é imprescindivel que cada pessoa mantenha os
sistemas de autenticag&o associados ao seu proprio identificador de usuéario devidamente controlados,
garantindo que o codigo correspondente é do conhecimento exclusivo do préprio usuario, ndo devendo ser
divulgado, em hipétese alguma, a nenhuma outra pessoa.

" Os usuarios ndo deverdo empregar identificadores de nenhum outro usuario, mesmo que tenham a autoriza¢do
do proprietario.

®  Os usuarios devem saber quais sao e aplicar os requisitos e procedimentos existentes relativos aos dados com
que trabalha.

®  Qualquer usuario que tenha acesso a informacdes da Indra devera escolher senhas qualificadas (de, no
minimo, 8 caracteres, contendo letras mailsculas, mindsculas, digitos e caracteres especiais, e que ndo tenham
nenhum tipo de informacgdo que possa ser descoberta com facilidade).

®  Qualquer usuario que tenha acesso a informacdes da Indra devera alterar as senhas predefinidas e as
temporarias na primeira vez que fizer login e, no minimo, a cada 90 dias, bem como sempre que existir a
possibilidade de que outros usuarios tenham tomado conhecimento da senha.

®  Qualquer pessoa que tenha acesso a informagfes da Indra devera tomar precaucdes para que 0s
equipamentos estejam protegidos quando nédo estiverem sob supervisao.

®  Qualquer pessoa que tenha acesso a informacgfes devera respeitar, no minimo, as hormas de mesa limpa
descritas a seguir, visando proteger documentos em papel, meios computadorizados e dispositivos de
armazenamento portateis, e diminuir os riscos de acesso ndo autorizado, perda e violagédo de informacdes
durante o horario normal de trabalho e fora dele (Guardar documentos em papel e meios computadorizados em
compartimentos trancados com chave, bloquear as sessdes de usuario ou desligar o computador quando
estiver sem supervisdo, proteger os locais de recebimento e remessa de informagdes, destruir os dados quando
ndo forem mais necessarios, etc)

B Pessoas que tenham acesso a sistemas de informacédo da Indra ndo deverao realizar, de forma alguma, testes
de detecgéo e/ou verificagdo de eventuais pontos fracos ou incidentes de seguranca, sem a devida autorizagédo
por escrito.

® Nenhuma pessoa que tenha acesso a sistemas de informacéo da Indra devera tentar violar, de forma alguma, o
sistema de seguranca e as autorizacdes sem a devida autorizagao por escrito. Os usuarios estao proibidos de
realizar coleta de dados de trafego de rede, exceto em caso de realizacdo de tarefas de auditoria autorizadas
por escrito.

2.7 Requisitos de seguranca para dispositivos

Todos os dispositivos que tenham acesso a informag8es da Indra, independentemente de quem seja seu titular,
deverdo obedecer as politicas de seguranca estabelecidas pela Indra, observando, principalmente, as seguintes
condigdes:

®  Os sistemas sempre deverdo ser acessados com a devida autenticacéo, ou seja, empregando pelo menos o
identificador pessoal e a senha correspondente.

®" Todo software instalado ou contetddo no dispositivo deve estar licenciado, dentro do ciclo de vida do produto e
em um estado que esteja conforme a licenca de uso.

®  Os dispositivos deverdo ser continuamente atualizados com a Ultima versao de patches de segurancga
disponivel para o software e o sistema operacional instalados.

® Qs dispositivos devem possuir um sistema de protecdo antimalware instalado, ativo e atualizado com a Gltima
versao disponivel, tanto do programa quanto do arquivo de assinaturas.

® A protegdo de tela deve estar configurada para ser ativada ap6s 10 minutos sem atividade. O desbloqueio da
protecao de tela devera incluir a utilizagdo de senhas, padrdes de desbloqueio ou mecanismos equivalentes,
que garantam que o dispositivo ndo podera ser utilizado por um usuario ndo autorizado.
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®  QOs dispositivos ndo terdo nenhuma ferramenta ou arquivo que néo esteja em conformidade com a politica de
seguranga da Indra ou que possa interferir no software da companhia. Este caso inclui aqueles que procurem
detectar informacgdes diferentes daquelas pertencentes ao proprio usuério ou tentem obter acessos nao
autorizados, como, por exemplo, sniffers, ferramentas de varredura de redes, detecgéo de senhas, etc.

2.8 Comunicacéo de incidentes de seguranca

Os prestadores de servigcos se comprometem a comunicar imediatamente qualquer incidente, ponto fraco ou
ameaca (observados ou suspeitados) que forem detectados nos sistemas de informacao da Indra ou que possam ter
afetado informacgdes que sejam de propriedade da Indra ou de seus clientes, informando o Departamento de
Seguranca da Informacao pelo enderego de e-mail csirt@indra.es do usuério genérico do Indra CSIRT ou pela
pessoa responsavel pelo servigo.

Em caso de colaboradores do fornecedor que trabalhem internamente na Indra, todos os incidentes, pontos fracos
ou ameacas relacionadas com as informag6es ou recursos da Indra deverdo ser comunicados através do endereco
de e-mail csirt@indra.es do usuario genérico do Indra CSIRT ou do Centro de Atendimento ao Usuario (CAU) da
Indra.

3 Principios especificos de seguranca

3.1 Seguranca fisica
Obrigatodrio para todos os prestadores de servicos que trabalhem nas instala¢des do préprio fornecedor.

®  Os prédios e instalagBes devem ser sélidos fisicamente (por exemplo: no perimetro ou nas areas, nao devem
existir orificios pelos quais seja facil abrir brechas); os muros externos das instalagdes devem ser de construcao
resistente.

®  Todas as portas externas deveriam estar bem protegidas contra acessos ndo autorizados por meio de
mecanismos de controle, como, por exemplo, barras, alarmes, fechaduras, catracas, cameras de
monitoramento etc.

®  Sempre que possivel, é recomendado instalar barreiras fisicas que exijam que os colaboradores sejam
identificados por um método de identificacdo e autenticagdo (crachas de identificacdo, cartdes eletrénicos,
identificacdo biométrica etc.), para evitar a entrada fisica de pessoas nado autorizadas.

" Nos prédios e instala¢des deveriam existir sistemas automaticos de deteccao e reagdo automatica instalados
em caso de condigBes ambientais adversas (principalmente incéndio). Quando néo for possivel contar com um
sistema de extingdo automatica de incéndio, devera haver medidas de extingdo manuais instaladas que deverao
ser do conhecimento de todo o pessoal da empresa.

®  As condi¢cdes ambientais basicas de temperatura, higiene, isolamento elétrico e sonoro, bem como outras
medidas similares, deve ser estabelecido de acordo com os requisitos especificos do equipamento de
computagao.

®  Caso sejam mantidas coOpias de informacgdes que sejam de responsabilidade da Indra, os sistemas onde essas
informacdes estejam hospedadas e/ou sejam processadas deverdo estar situados em uma area protegida de
modo especifico e que inclua, no minimo, as seguintes medidas de seguranca:

O Presenca de um sistema de controle de acesso independente do da sede.
O Existéncia de log de entradas realizadas.

O Designacao de acesso de pessoal externo apenas quando for necessario e com permissao, sob
superviséo continua de pessoal autorizado.

O Pessoal externo ndo podera permanecer em areas com prote¢do especial nem executar trabalhos
nelas sem superviséo.

O Existéncia de prote¢éo em caso de falhas de alimentacao elétrica.
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3.2 Seguranca no desenvolvimento

Obrigatdrio para todos os prestadores de servigcos que realizarem trabalhos de desenvolvimento e/ou testes de
aplicativos para a Indra.

®  Os ambientes nos quais essas atividades sejam realizadas deveréao estar isolados entre eles e também dos
ambientes de producéo.

®  Todos os acessos aos sistemas de informag&o que hospedarem ou processaram informacgdes deverdo estar
protegidos no minimo por um “firewall" que limite a possibilidade de conexdes a eles.

®  Todos os processos de desenvolvimento de software terceirizado serdo controlados e supervisionados pela
Indra.

®  As especificagfes dos aplicativos deverdo conter, de forma especifica, os requisitos de seguranca a serem
observados conforme o caso.

®  Os mecanismos de identificacéo, autenticacéo, controle de acesso, auditoria e integridade deveréo ser incluidos
em todo o ciclo de criagéo, desenvolvimento, implementacéo e operacéo de aplicativos.

®  Os aplicativos que forem desenvolvidos deverédo incluir validacdes dos dados de entrada que confiram que o0s
dados estéo corretos e sao adequados, e que evitem a entrada de cddigos executaveis.

®  Os processos internos desenvolvidos pelos aplicativos deverédo incluir todas as validagfes necessarias para
garantir que as informacdes ndo estao corrompidas.

®  Sempre que necessario, deverdo ser incluidas fun¢des de autenticacdo e controle de integridade das
comunicagdes entre os componentes dos aplicativos.

®  Asinformacdes de saida, emitidas pelos aplicativos, deverdo ser limitadas, garantindo que somente séo
disponibilizadas aquelas que forem apropriadas e necessarias.

® O acesso ao codigo-fonte das aplicagBes deve ser limitado ao pessoal de servigo autorizado.

®  No ambiente de testes serdo empregados dados reais apenas quando tiverem sido devidamente dissociados ou
sempre que for possivel garantir que as medidas de seguranca aplicadas sé@o equivalentes aquelas existentes
no ambiente de producao.

® Durante os testes dos aplicativos, sera verificado se existem vias néo controladas de vazamento de informacdes
e se as vias predefinidas recebem apenas as informagdes previstas.

® O ambiente de produgéo recebera apenas os aplicativos que tenham sido aprovados expressamente.

3.3 Seguranca dos sistemas

Obrigatodrio para todos os prestadores de servigcos cujos servigos sejam prestados empregando sua infraestrutura de
TIC.

3.3.1 Gestao de ativos

®  Os prestadores de servicos deverao contar com um registro de ativos atualizado no qual seja possivel conferir
os ativos empregados para a prestacdo do servigo.

®  Os prestadores de servicos deverdo informar a Indra as baixas de ativos empregados para a prestacédo do
servico. Se esse ativo contiver outra propriedade da Indra (hardware, software ou outro tipo de ativo), essa
devera ser entregue a Indra antes do procedimento de baixa, de forma que os ativos pertencentes a companhia
possam ser retirados.

®  Sempre que um ativo contiver informag8es consideradas sigilosas, os Prestadores de servigos deverdo dar
baixa nos ativos garantindo que essas informacdes foram eliminadas de maneira segura aplicando medidas de
eliminag&o segura ou destruindo o ativo fisicamente de tal forma que as informacg6es que continha ndo possam
ser recuperadas.
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Devera haver uma pessoa responsavel pelos ativos utilizados para a prestagao de servigos, a qual tera que
garantir que esses ativos incluem as medidas minimas de seguranca definidas pela Indra, que devem ser, pelo
menos, as especificadas na presente norma:

o Observar o que esta definido no item Requisitos de seguranc¢a de dispositivos.

o Documentar os eventos mais relevantes relacionados com o seu funcionamento. Esses logs de
atividades deveréo estar previstos nas normas de backup do fornecedor. Deverao ser documentados
principalmente todos 0s eventos realizados com permissdes privilegiadas.

o Os relégios dos sistemas deverdo estar sincronizados entre eles e com o horéario oficial.

o O prestador de servigos garantird que a capacidade dos sistemas é gerenciada de maneira adequada,
evitando paradas em potencial ou erros de funcionamento desses sistemas devido a recursos
saturados.

o Erros e falhas detectados nas atividades dos sistemas deverdo ser analisados, sendo adotadas as
medidas necessarias para resolvé-los.

O fornecedor definird uma norma de backup com a qual seja possivel garantir a prote¢cdo semanal de todos os
dados ou informagfes que sejam importantes para o servigo prestado.

3.3.2 Gerenciamento da continuidade

Os prestadores de servigos deverdo ter um plano de continuidade e um plano de recuperagéo de Tl para casos
de desastre que permitam prestar o servico mesmo nessas circunstancias. Esse plano devera ser desenvolvido
com base em uma avaliagao de riscos (pelo menos uma vez por ano) para fazer um levantamento de perigos
que poderiam provocar a interrupgéo das operagdes e garantir que séo colocadas em praticas as medidas
apropriadas para seu gerenciamento e monitoramento.

Os prestadores de servicos deverao testar o plano de continuidade e o plano de recuperagao, para confirmar
que eles servem para restaurar o servigo dentro dos prazos estabelecidos. Esses testes deverdo ser feitos uma
vez por ano ou logo depois que sejam realizadas altera¢@es, aperfeicoamentos ou modificagdes importantes
que afetem os servigos.

3.3.3 Seguranca de rede

Todas as redes deverdo ser administradas e monitoradas de modo adequado para garantir que ndo existem
acessos ndo controlados ou conexdes cujos riscos ndo sejam gerenciados conforme apropriado, estabelecendo
os sistemas de monitoramento e auditoria adequados, necessarios para garantir a seguranca das conexoes.

Os servicos disponiveis nas redes pelas quais as informagdes circularem deverdo ser limitados na medida do
possivel.

As redes que disponibilizem acesso a infraestrutura da Indra deverdo estar bem protegidas, observando as
seguintes condigdes:

o  Ser comunicadas e autorizadas pela Unidade de Sistemas de Informacé&o (SITI).

o O acesso de usuarios remotos a rede da Indra estara sujeito a observancia de procedimentos de
autenticacao preliminar e validagédo de acesso pela SITI.

o As conexdes serao realizadas por um periodo de tempo limitado empregando redes privadas virtuais
ou linhas especificas para essa finalidade.

o Na&o serdo permitidos equipamentos de comunicagéo nessas conexdes (cartdes, modems etc.) através
dos quais seja possivel realizar conexdes alternativas ndo controladas.

3.34 Gerenciamento de alteracbes

Indra

Os prestadores de servigos deverdo garantir que todas as alteracdes na infraestrutura de TIC, através da qual o
servico seja prestado, estejam controladas e autorizadas, certificando-se de que nenhum componente n&o
controlado faca parte da infraestrutura de TIC.

Sera necessario verificar se todos os componentes novos incluidos na infraestrutura de TIC empregada para a
prestacdo de servigos funcionam de maneira adequada e obedecem as finalidades para as quais foram
incluidos.

Todas as alteracdes realizadas dever&o obedecer a um procedimento estabelecido e documentado
oficialmente, garantindo que as etapas de modificagdo correspondentes sdo observadas.

Seguranca da Informacéo para Fornecedores



® O procedimento de gerenciamento de alteragbes devera garantir que o nimero de modificagfes referentes a
componentes criticos € minimizado, ficando limitado aquelas estritamente obrigatorias.

®  Todas as alteragdes realizadas em componentes criticos deverao ser verificadas para conferir se ndo produzem
efeitos colaterais ou imprevistos no funcionamento desses componentes ou na sua seguranga.

®  As vulnerabilidades técnicas produzidas pelas infraestruturas empregadas para prestar os servicos deverao ser
analisadas, comunicando a Indra todas aquelas que estejam associadas a componentes criticos, para que
essas vulnerabilidades possam ser gerenciadas em conjunto.
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